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Последняя статья данного цикла посвящена двум

немаловажным вопросам использования COM-техно-

логии в C++Builder: удаленному запуску серверов ав-

томатизации  и использованию в приложениях

C++Builder OLE-документов.

Удаленный запуск серверов
автоматизации

В предыдущих статьях данного цикла было расска-

зано о создании серверов и контроллеров автомати-

зации. Отметим, что серверы автоматизации могут

выполняться как в адресном пространстве контрол-

лера (такие серверы называются in-process-серверами

и реализуются обычно в виде динамически загружа-

емых библиотек), так и в собственном адресном про-

странстве (такие серверы называются out-of-process-

серверами и реализуются, как правило, в виде испол-

няемых файлов).  Приложения MS Office, а также сер-

вер автоматизации, создание которого рассматрива-

лось в одной из предыдущих статей, относятся ко

второму типу COM-серверов (такие COM-серверы

называются локальными).

Отметим, что локальный COM-сервер можно пре-

вратить в удаленный, то есть запускаемый на компью-

тере сети, отличном от компьютера, содержащего

контроллер. Такой способ использования серверов

особенно удобен в случае, когда сервер требует для

своей работы наличия особых ресурсов, которые не-

доступны на всех компьютерах, содержащих контрол-

леры, — дополнительного объема оперативной памя-

ти, уникального оборудования, дополнительного про-

граммного обеспечения, требующего сложной конфи-

гурации, настройки и поддержки (а если обратить

внимание на другие механизмы использования сер-

висов, доступных в сети, отличные от COM, то, возмож-

но,  и другой операционной системы).

Один из часто встречающихся примеров практи-

ческого использования удаленного доступа — исполь-

зование удаленного запуска MS Excel, установленного на

одном-единственном компьютере локальной сети, для

печати отчетов и диаграмм. В этом случае можно сни-

зить требования к ресурсам рабочих станций, содержа-

щих приложения-контроллеры Excel (и сэкономить

некоторые средства на покупке нескольких копий Excel).

Второй пример использования удаленного запус-

ка серверов автоматизации, вызывающий в после-

днее время немалый интерес разработчиков инфор-

мационных систем, это пример трехзвенной инфор-

мационной системы с «тонким» клиентом — кон-

троллером автоматизации, и сервером автоматиза-

ции (в данном случае он иногда называется серве-

ром приложений), предоставляющим «тонкому» кли-

енту сервисы, связанные с доступом к данным, содер-

жащимся, в свою очередь, в  какой-либо серверной

СУБД. В этом случае, помимо экономии ресурсов

компьютеров, содержащих контроллеры, имеется

еще одно преимущество, связанное с тем, что для

доступа к данным используется программное обес-

печение, требующее отдельной установки, сложной

настройки и поддержки, такое как клиентская часть

серверной СУБД, а также, как правило, библиотека

Borland Database Engine, драйверы SQL Links, а иногда

и ODBC-драйверы. Если это программное обеспече-

ние используется только сервером, но не использу-

ется контроллерами, то сопровождение такой сис-

темы значительно облегчается.

При рассмотрении работы таких серверов возни-

кает естественный вопрос: каким образом контрол-

лер обращается к свойствам и методам объектов, рас-

положенных за пределами его адресного простран-

ства? Для этого следует рассмотреть, каким образом

вообще взаимодействуют COM-клиент и COM-сервер.

Использование интерфейсов

Единственным способом взаимодействия клиента c

COM-объектом является использование интерфейсов.

Интерфейс связан с группой функций, связанных, в

свою очередь, с COM-объектом, и не содержит их ре-

ализации. На этапе выполнения интерфейс всегда

представляется указателем, идентифицируемым с

помощью идентификатора IID (Interface Identifier —

по существу, это тот же GUID) и указывающим на дру-

гой указатель, который, в свою очередь, указывает на

таблицу, содержащую адреса  реализации каждой

функции из этой группы (рис.1).

Использование COM-технологии
в C++Builder:
- удаленный запуск серверов автоматизации
- создание и использование OLE-документов в приложениях

Наталия Елманова

Рис.1. Структура интерфейса
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Эта структура позволяет обеспечить маршалинг —

пересылку указателя между процессами (и в общем

случае между компьютерами).

Реализация интерфейса COM-объекта представляет

собой создание в памяти подобной структуры и пре-

доставление указателя на нее. Фактически такая струк-

тура похожа на структуру, используемую для постро-

ения таблиц виртуальных функций в C++, поэтому

таблица указателей на функции в этой структуре

иногда называется «vtable» (или таблицей виртуаль-

ных методов).

Весьма существенно, что адреса самих функций

определяются на этапе выполнения с помощью ука-

зателя на интерфейс в момент обращения к ним, а не

хранятся в памяти статически. Отметим также, что

при наличии указателя на функцию в таблице указа-

телей всегда существует и ее реализация, поэтому

клиент не должен ни обрабатывать сообщения об

обращении к несуществующим функциям, ни иметь

собственную версию их реализации.

Когда клиенту требуется COM-объект, он пытает-

ся найти сервер, посылает серверу запрос на созда-

ние объекта, а затем получает от него указатель на

исходный интерфейс, с помощью которого можно

получить дополнительные указатели на другие интер-

фейсы этого объекта.

COM находит местоположение сервера на основа-

нии записи в реестре, загружает его в оперативную

память, запрашивает у сервера нужный объект (ини-

циируя его создание) и получает указатель на интер-

фейс. Если сервер и клиент выполняются в разных

процессах, COM автоматически передает указатель на

интерфейс в процесс клиента.

Маршалинг и удаленный доступ

Если сервер является внутренним («in-process»), то есть

выполненным в виде DLL, она загружается в адресное

пространство клиента с помощью функции Win32 API

LoadLibrary. В этом случае значение указателя  на ин-

терфейс непосредственно доступно клиенту.

Если сервер локальный, COM использует функцию

CreateProcess, загружая исполняемый файл и иници-

ализируя COM в адресном простран-

стве последнего. Затем COM в про-

цессе сервера связывается с COM в

процессе клиента каким-либо дос-

тупным способом.  В этом случае

обычно нет возможности передать

клиенту точное значение указателя

на интерфейс, так как это указатель

на объект в другом адресном про-

странстве. В этом случае использу-

ется маршалинг, создающий так на-

зываемый «marshalling packet», со-

держащий необходимую информа-

цию для соединения с процессом, в котором создан

объект. Этот пакет создается с помощью функции

COM API CoMarshalInterface; затем он передается

процессу клиента любым доступным способом, где

другая функция CoUnMarshalInterface превращает

этот пакет в указатель на интерфейс. В действитель-

ности маршалинг создает в обоих адресных про-

странствах два объекта: Stub («заглушка») — предста-

витель клиента в адресном пространстве сервера,

имеющий дело с реальным указателем на интерфейс,

и Proxy — представитель сервера в адресном про-

странстве клиента. Эти два объекта соединяются

между собой каким-либо доступным способом, и

представитель сервера передает клиентскому про-

цессу указатель на интерфейс. Сходная технология

используется при осуществлении вызовов удаленных

процедур (RPC — Remote Procedure Calls).

Естественно, Proxy-объект не содержит реализации

интерфейса. Все аргументы вызываемых функций

помещаются в пакет, передаваемый Stub-объекту с

использованием RPC. Stub-объект распаковывает пе-

реданные аргументы, помещает их в стек и обраща-

ется к реальному объекту, используя существующий

указатель на интерфейс. Результат выполнения фун-

кции упаковывается в пакет и посылается Proxy-объек-

ту, который распаковывает его и передает клиенту.

В случае сервера, расположенного на удаленном

компьютере, при обращении к серверу COM соединя-

ется со специальным  резидентным процессом удален-

ного компьютера, контролирующим удаленный за-

пуск сервисов на нем. Этот процесс, называемый иног-

да Service Control Manager — SCM, осуществляет запуск

сервера на удаленном компьютере и возвращает ука-

затель на интерфейс клиентскому компьютеру и кли-

ентскому процессу. В качестве SCM могут быть исполь-

зованы средства различных производителей, как ос-

нованные непосредственно на технологии Microsoft

DCOM (Distributed COM), так и являющиеся расшире-

нием этой технологии (например, ObjectFactory из

комплекта поставки OLEnterprise корпорации Inprise).

Обязательное наличие такого процесса (и возможно-

стей его конфигурации) диктуется элементарными со-

ображениями безопасности: было бы неестественно,

если бы любой пользователь сети мог запустить лю-

Рис. 2. Осуществление удаленного доступа к серверу автоматизации
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бой процесс на любом из компьютеров, подключен-

ных к этой сети. В остальном  маршалинг осуществ-

ляется точно так же, как и в случае локального сер-

вера, за исключением того, что proxy и stub, общаясь

с помощью того же самого механизма RPC, физичес-

ки находятся на разных компьютерах (рис. 2).

Как осуществить удаленный доступ

Итак, для осуществления удаленного запуска сервера

автоматизации следует запустить на стороне компью-

тера-сервера Service Control Manager, предварительно

сконфигурировав его так, чтобы удаленный пользова-

тель мог осуществить запуск данного сервера.

Использование Microsoft DCOM
в качестве Service Control Manager
Рассмотрим использование Microsoft DCOM в качестве

Service Control Manager. Для конфигурации DCOM су-

ществует утилита DCOMCNFG, входящая в комплект

поставки Windows NT.

Использование DCOM в качестве SCM базируется на

предоставлении прав на удаленный запуск  конкрет-

ного приложения тем или иным пользователям или

группам пользователей. Поэтому компьютер, содер-

жащий сервер, который планируется запускать уда-

ленно, должен иметь в своем реестре описание прав

доступа к данному серверу различных пользователей

или их групп.

Для этого требуется, в свою очередь, экспорт све-

дений о пользователях сети с первичного контролле-

ра домена, что возможно только в случае выбора на

таком компьютере установки User Level Access Control

раздела Network панели управления Windows.

В реестре компьютера, на котором запускается кон-

троллер автоматизации, также должны содержаться

сведения о том, что соответствующий сервер автома-

тизации запускается удаленно. Для этого нужно, чтобы

в реестре о сервере автоматизации уже была соответ-

ствующая запись, поэтому его необходимо хотя бы

один раз запустить локально (или перенести соответ-

ствующие записи из реестра компьютера, содержаще-

го сервер, на компьютер, содержащий контроллер).

После этого можно с помощью той же утилиты

DCOMCNFG указать, что данное приложение запуска-

ется удаленно.

После этого можно попытаться запустить контрол-

лер. Сервер при этом запустится удаленно.

Хотелось бы особо обратить внимание на достоин-

ства и недостатки использования DCOM в качестве

SCM. Несомненным достоинством этого способа яв-

ляется то, что DCOM интегрирован в операционную

систему Windows NT и не требует установки и запус-

ка каких-либо утилит для своего функционирования.

Недостатки же этого способа удаленного запуска сер-

веров автоматизации таковы:

w в сети обязательно должен быть первичный кон-

троллер домена;

w могут потребоваться существенные изменения на-

строек сети (для установки опции User Level Access

Control);

w сервер автоматизации нужно хотя бы один раз за-

пустить на компьютере с контроллером для его ре-

гистрации.

Помимо этого, есть определенные сомнения в воз-

можности использования Windows 95 в качестве опе-

рационной системы для компьютера, содержащего

удаленный сервер автоматизации. По крайней мере,

на сегодняшний день автору неизвестны успешные

случаи удаленного запуска подобных серверов на

компьютерах, оснащенных этой операционной сис-

темой, с помощью DCOM. Использование Windows 98

в этом качестве автором не проверялось.

Использование Inprise OLEnterprise
в качестве Service Control Manager
Рассмотрим альтернативный способ запуска удален-

ных серверов автоматизации, использующий в каче-

стве Service Control Manager продукт OLEnterprise

Рис. 3. Настройка прав доступа к серверу автоматизации

Рис. 4. Настройка удаленного запуска приложения-сервера
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(Inprise Corporation), входящий в комплект поставки

C++Builder Client/Server Suite.

Использование OLEnterprise в качестве SCM бази-

руется на предоставлении прав на удаленный запуск

конкретного приложения всем пользователям, име-

ющим установленную клиентскую часть этого продук-

та. В первую очередь следует запустить на компьютере,

содержащем сервер автоматизации, утилиту Object

Factory, которая, по существу, и выполняет роль SCM.

Предоставление прав на запуск сервера владельцем

компьютера, содержащего этот сервер, осуществля-

ется путем публикации соответствующих записей

реестра (или, в терминах OLEnterprise, экспорта со-

ответствующего сервера автоматизации в глобальный

реестр) с помощью утилиты Object Explorer:

На компьютере, содержащем контроллер, с помо-

щью этой же утилиты можно соединиться с удален-

ным реестром компьютера, содержащего сервер ав-

томатизации, и импортировать запись о нем в соб-

ственный реестр:

После этого при запуске контроллера сервер запу-

стится удаленно.

В данном примере компьютер, на котором запуска-

ется контроллер автоматизации, «знает» об одном-един-

ственном компьютере, содержащем сервер (точно так

же, как и в рассмотренном выше примере использова-

ния DCOM).  Однако возможности OLEnterprise этим не

исчерпываются.  В комплект его поставки входит ути-

лита Business ObjectBroker, назначение которой — вза-

имодействовать с опубликованными частями реестров

сети в поисках сервера автоматизации для обративших-

ся к нему клиентов. Если сконфигурировать OLEnterprise

так, чтобы использовать Business ObjectBroker, клиен-

ты автоматизации  должны обращаться к нему, а не не-

посредственно к  серверам автоматизации, как в пре-

дыдущем случае. В ответ они будут получать указание,

с каким из компьютеров сети соединиться для исполь-

зования сервера автоматизации.

Если компьютеров, опубликовавших в глобальном

реестре сведения об одном и том же сервере автома-

тизации, несколько, обращения компьютеров, содер-

жащих контроллеры, будут распределены между ними

случайным образом, что позволяет возложить равно-

мерную нагрузку на эти компьютеры.

Рассмотрим  достоинства и недостатки использо-

вания OLEnterprise в качестве SCM.  Достоинства этого

способа очевидны: наличие первичного контролле-

ра домена в сети в этом случае не является обязатель-

ным; существенных изменений настроек сети не тре-

буется; сервер автоматизации не нужно запускать на

компьютере, содержащем контроллер. Есть возмож-

ность запускать удаленные серверы автоматизации

под управлением Windows 95. Помимо этого, можно

иметь несколько дублирующих друг друга серверов

автоматизации на разных компьютерах сети, и мож-

но написать код контроллера таким образом, чтобы

в случае сбоя используемого сервера данный контрол-

лер с помощью Business ObjectBroker  был подключен

к другому компьютеру, содержащему сервер, что по-

вышает надежность такой системы. Отметим, что в

случае использования DCOM это практически невоз-

можно — в настройках DCOM местоположение сер-

вера всегда указывается явно, а использование броке-

ров не предусмотрено.

Недостатки у этого способа тоже есть — в отличие

от DCOM, автоматически устанавливающегося вмес-

те c Windows NT, OLEnterprise требует отдельного

приобретения и установки, в том числе установки

клиентской части OLEnterprise на компьютеры, содер-

жащие  контроллеры автоматизации.

Отметим, что список возможных SCM отнюдь не ис-

черпывается DCOM и OLEnterprise. Помимо этого, воз-

можно использование других подобных резидентных

утилит, позволяющих  при тех или иных условиях за-

пускать удаленным пользователям серверы автоматиза-

ции. Например, Borland Socket Server, входящий в ком-

плект поставки C++Builder Client/Server Suite, является

еще одним типом SCM и позволяет запускать определен-

ные типы серверов автоматизации, не требуя при этом

на компьютере, содержащем контроллер, никаких до-

полнительных клиентских частей и настроек.  

Координаты автора:

Центр Информационных Технологий.

Тел.: (095)932-92-12, 932-92-13, elmanova@citmgu.ru,

http://www.citmgu.ru, http://www.citforum.ru

Рис. 6. Импорт записи из глобального реестра в реестр компьютера,
содержащего контроллер автоматизации

Рис. 5. Публикация сведений о приложении-
сервере в глобальном реестре
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